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針對無孔不入危害網路安全的

行為，每位網友仍應保持良好的

使用習慣，避免流出自己的密碼

，不用生日、電話號碼、員工代

號當密碼，定期更換密碼，離開

電腦應先登出，常常檢測自己的

電腦有無病毒或木馬程式，才是

保護自己資訊安全的上策。 

網路專題系列之4 文／李若松  圖片合成／張淑珠  

網路安全靠預防
真實的社會，

我們不會隨便闖入他人的房間；

進入網路時代，

每個人都在網路社會有虛擬空間儲存私人資料，

政府機構則提供24小時服務的網路服務台。

信箱被盜用、拍賣不能用、鎖碼的影片、

影像會外流或密碼帳號被竄改，

有心的駭客在虛擬社會很容易破解密碼，

侵入公眾或他人空間竊取資料，

破壞網路安全。

隨著時代的演進，不僅網路的

使用型態越來越多樣化，破解他

人帳號密碼的方式也推陳出新，

我國已修正刑法，針對盜用或破

解其他人的帳號；取得、刪除或

變更他人帳號及相關的資料；干

擾他人電腦或相關設備；製作木

馬程式以妨害他人使用電腦的行

為，制訂相關的罰則。

刑法規定：入侵他人之電腦或

其相關設備者，處三年以下有期

徒刑、拘役或併科十萬元以下罰

金， 駭客攻擊政府或個人網站，

導致整個網站癱瘓，刑法規定：

「處三年以下有期徒刑、拘役或

併科十萬元以下罰金」，駭客攻

擊政府網站，更可以加重其刑罰

至二分之一。 

駭客登入其他人的帳號後，

刊登拍賣商品，導致其他買家被

騙，還要依刑法詐欺處罰。假設

駭客變更了他人資料，還刪除部

落格文章或照片，刑法規定可處

五年以下有期徒刑、拘役或併科

二十萬元以下罰金。 

即使侵入者是靠他人製作及提

供「駭客入門光碟」，登入他人

的帳號，同樣有刑責；大家千萬

不要基於一時好奇的心態，以身

試法，下載駭客工具嘗試登入非

自己申請的帳號，或破解他人帳

號或網站。

入侵破解 刑法捍衛秩序

http://xn--zbsz3jl0e169amnmvggwkun1b.xn--kpry57d

