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台灣上網人口超過1600萬人，上網率超過七成，網路族

已成為台灣最具影響力的族群之一；再從網路無國界看，

internetworldstats在今年6月統計全球經常使用網路的人口數19

億6651萬，約佔全世界人口28%，網路帶來商機，複雜的環境

也潛藏著使用安全危機。

網路安全？大家都坐在自己的

電腦前和其他人或電腦溝通，「

網路」本身是蠻安全的，電話線

、電纜或光纖沒有危險性。網路

安全問題在於：用網路傳遞資料

是否很容易遺失、毀損、竄改或

被人攔截？用網路傳輸資料到彼

端後，彼端電腦如何妥善保管這

些資料？這些安全性問題，牽

涉軟、硬體技術，及使用者觀

念和資料使用方式。

不管你是騎腳踏車、摩托

車、還是開汽車，多數人

停車離開後都會上鎖

。我們的電腦預設是

沒有「鎖」，部分上

班族都讓電腦開著就

離開辦公室，這些電

腦若還連上網路，電

腦裡的資料就這樣等

著有心人士取用。

網路無國界 安全莫忽視 

大部分的人寫信都會用信封，

信寫完了，將信封口封住後，才

會丟到郵筒裡。電子郵件，除了

需要密碼，以便從主機取信、寄

信外，我們的電子郵件幾乎和寄

明信片一樣透明，只要是有心人

，都可輕而易舉地窺視到信件的

內容。

電腦網站可以增長知識，帶來

生活便利，但必須學會基本網路

安全防身術：避開色情、暴力、

盜版軟體及惡意網站，不隨便將

帳號、密碼、地址、電話告訴網

友或在網站公布，才可避免收到

垃圾郵件或廣告郵件；收到不明

的郵件或不明的附件檔，不要隨

便開啟，避免感染電腦病毒或駭

客入侵。

私人使用電腦或筆記型電腦，

最好設有開機密碼，避免遺失或

他人竊取的風險；收發電子郵件

軟體最好用密碼管控；使用公用

電腦上網，記得不要勾選「記住

我的密碼」，離開網站要「登出

」；舉凡上網購物交易或互動，

都要注意網路安全，才能「無網

不利」。
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